
    

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  0410 مرداد

 :  گزارش عنوان

 cybersecurity امنیت سایبری

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 چیست؟ cybersecurity امنیت سایبری

های مجهز به اینترنت، فرهنگ سایبری با سرعت بیشتری نسبت به امنیت سایبری در با گسترش دستگاه

های طور بالقوه در معرض خطر است. دادهاست. هر چیزی که به فضای مجازی وابسته است بهحال رشد 

 لات عمدی،توانند با حمهای سایبری و حتی امنیت نظامی و ملی میخصوصی، مالکیت فکری، زیرساخت

های اینترنت جهانی در معرض خطر قرار گیرند. این مجموعه پذیریهای امنیتی سهوی و آسیبنقص

را  (چهارمارکان انقلاب صنعتی یکی از  ) cybersecurityمشکلات پرداختن به مسئلۀ امنیت سایبری

چیست؟ یا همان امنیت  cyber security پردازیم کهسازد. در ادامه ابتدا به این پرسش میضروری می

پردازیم و در آخر وضعیت امنیت سایبری سایبری چیست؟ و بعد به پرسش تهدیدات سایبری چیست؟ می

 .کنیمدر ایران را بررسی می

 

https://pamco.ir/components-of-the-fourth-industrial-revolution/


 

 

 چیست؟ cybersecurity امنیت سایبری

توان چنین گفت: چیست؟ می cyber security پاسخ به این پرسش که امنیت سایبری چیست؟ یادر 

های حیاتی و اطلاعات حساس در برابر حملات عمل محافظت از سیستم cyber security امنیت سایبری

 عاتکه با عنوان امنیت فناوری اطلا cyber securityدیجیتالی است. اقدامات مبتنی بر امنیت سایبری 

(IT) طراحی  های مبتنی بر شبکهها و برنامهشود، برای مقابله با تهدیدات علیه سیستمنیز شناخته می

 .اند، خواه این تهدیدات از داخل یا خارج از سازمان سرچشمه بگیرندشده

میلیون دلار   3.86 (data breach)هامیانگین هزینۀ نقض داده، 0202، در سال  IBMگزارشی ازطبق 

های کشف و پاسخ به ها شامل هزینهمیلیون دلار در ایالات متحده بود. این هزینه 46.8در سراسر جهان و 

. شودوکار و برند میرفته، و آسیب بلندمدت به اعتبار کسبها، هزینۀ خرابی و درآمد از دستنقض داده

 را –نام، نشانی، کد ملی، و اطلاعات کارت اعتباری  – (PII) ایبری اطلاعات شخصی مشتریانمجرمان س

فروشند. درز اطلاعات دهند و سپس این سوابق را در بازارهای دیجیتالی زیرزمینی میقرار می هدف

ود. شهای نظارتی و حتی پیگردهای قانونی منجر میدادن اعتماد مشتری، تحمیل جریمهشخصی به ازدست

ا هسازمانهای متفاوت( و فقدان تخصص درون )ناشی از استفاده از فناوری پیچیدگی سیستم امنیتی

هایی که دارای استراتژی جامع امنیت سایبری هستند، با ها را افزایش دهد. اما سازمانتواند این هزینهمی

و یادگیری  (AI) نوعیهوش مصشوند و با استفاده از تحلیل آماری پیشرفته، ها اداره میبهترین شیوه

ها را طور مؤثرتری با تهدیدات سایبری مبارزه کنند و چرخۀ حیات و تأثیر نقض دادهتوانند بهماشینی می

 .در صورت وقوع کاهش دهند

 

https://www.ibm.com/topics/cybersecurity
https://pamco.ir/industry-4-0-and-artificial-intelligence/
https://pamco.ir/industry-4-0-and-artificial-intelligence/


 

 

    cybersecurity های امنیت سایبریحوزه

متعددی برای دفاع در برابر های محافظتی دارای لایه cybersecurity استراتژی نیرومند امنیت سایبری

ها الخصوص برای دفاع در برابر آن دسته از حملات سایبری که سعی دارند به دادهجرایم سایبری است؛ علی

ات ها اخاذی کنند یا عملیها را تغییر دهند یا از بین ببرند تا از کاربران یا سازماندسترسی پیدا کنند، آن

 :کنند. اقدامات حفاظتی باید شامل موارد زیر باشدها را مختل وکار سازمانعادی کسب

هایی ها و سایر داراییای، شبکههای رایانهاقداماتی برای محافظت از سیستم  های حیاتیامنیت زیرساخت

 .ها متکی استکه جامعه برای امنیت ملی، سلامت اقتصادی یا امنیت عمومی به آن

-Wi یمسز شبکۀ کامپیوتری، از جمله اتصالات سیمی و بیاقدامات امنیتی برای محافظت ا امنیت شبکه

Fi در برابر افرادی که قصد نفوذ به آن را دارند. 

 کند که درونهایی کمک میفرایندهایی که به محافظت از اپلیکیشن Applications هاامنیت برنامه

ها، احراز احی، نحوۀ مدیریت دادهها باید در مرحلۀ طرشوند. امنیت برنامهسازمان و در فضای ابری اجرا می

 .هویت کاربر و مواردی از این دست لحاظ شود

های فضای ابری را در فضای طور خاص، استفادۀ محرمانه از کامپیوتر که دادهبه امنیت فضای ابری

سازی، در حال انتقال )در حین انتقال به یا از فضای ابری( و در حال استفاده )در حین پردازش( ذخیره

وکار و استانداردهای انطباق با مقررات  کند تا از حریم خصوصی مشتری، الزامات کسبرمزگذاری می

 .حمایت کند



، GDPR ها یاها، مانند مقررات عمومی حفاظت از دادهاقدامات لازم برای حفاظت از داده امنیت اطلاعات

 .کندت میهای شما را از دسترسی غیرمجاز یا سرقت محافظترین دادهکه حساس

هایی که در منظور تقویت امنیت دستگاهها بهایجاد آگاهی امنیتی در کل سازمان  آموزش کاربر نهایی

ها را حذف کنند های مشکوک ایمیلتوان به کاربران آموزش داد پیوستاختیار کاربر است. برای مثال می

 .نامعلوم استفاده نکنند (USB) بیهای یواسیا از دستگاه

هایی برای واکنش به رویدادهای ابزارها و رویه رکا و ریزی برای تداوم کسببرنامه خسارات جبران

های نشده مانند بلایای طبیعی، قطع برق، یا حوادث امنیت سایبری، با حداقل اختلال در عملیاتریزیبرنامه

 .کلیدی سازمان

ها شامل های متعدد. این حفاظده از حفاظها با استفاآوری دادهافزایش قابلیت تاب سازیامنیت ذخیره

شده و تکثیرشده همگی در کنار هم نگهداری های رمزگذاریداده شود. اینها میرمزگذاری و تکثیر داده

 .های سایبری را به حداقل رساندسرعت بازیابی کرد و تأثیر حملهها را بهتوان آنشوند و میمی

های داخلی و ایمیل تلفن ها، امنیت برنامهتلفن همراه با امنیت برنامهایمنی و مدیریت  امنیت تلفن همراه

 .همراه

 

 
 

 

 

 



 های نادرست درباره امنیت سایبریافسانه

حجم حوادث امنیت سایبری در سرتاسر جهان در حال افزایش است، اما تصورات غلط همچنان پابرجاست، 

 :از جمله این باور که

در واقعیت، نقض امنیت سایبری اغلب نتیجۀ سوءنیت افراد خودی  دمجرمان سایبری خارجی هستن –

توانند بخشی از ها میکنند. این خودیاست که یا برای خودشان یا هماهنگ با هکرهای خارجی کار می

 .هستند خارجیهای باشند که تحت حمایت دولت اییافتههای سازمانگروه

های پذیریخطر همچنان در حال گسترش است و آسیبدر واقع، سطح  اندهمۀ خطرها شناسایی شده –

های قدیمی و جدید گزارش شده است و احتمال خطای انسانی ها و دستگاهمتعدد جدیدی در برنامه

 .همچنان در حال افزایش است

مجرمان سایبری همیشه در حال یافتن مسیرهای جدیدی برای حمله  اندمسیرهای حمله مسدود شده –

های مبتنی بر برداری، دستگاههای بهرههای لینوکس، فناوریگیری از سیستمه بهرههستند، از جمل

 های ابریو محیط (IoT) اینترنت اشیا

هر صنعتی سهمی از خطرات امنیت سایبری دارد، زیرا مجرمان  صنایع تحت مدیریت من ایمن هستند –

های ارتباطی موجود در تقریباً هر سازمان دولتی یا بخش خصوصی سوءاستفاده سایبری از الزامات شبکه

های محلی و های اداری مختلف از جمله دولتافزاری بیش از پیش بخشکنند. برای مثال، حملات باجمی

های دولتی و سایتوب های تأمین،دهند و تهدیدها در زنجیرههای غیرانتفاعی را هدف قرار میسازمان

 .اندهای حیاتی نیز افزایش یافتهزیرساخت

 

 تهدید سایبری چیست؟

های امنیتی را ببندند، کنند شکافسخت تلاش می cybersecurity اگرچه متخصصان امنیت سایبری

های مبتنی بر فناوری اطلاعات و اقدامات های جدیدی برای فرار از نظارتدنبال راهمهاجمان همیشه به

دفاعی و نیز سوءاستفاده از نقاط ضعف در حال ظهور هستند. جدیدترین تهدیدات سایبری چرخش 

های دورکاری، ابزارهای دسترسی از راه دور اند و از محیطکرده ایجاد« شدهشناخته»جدیدی در تهدیدات 

ید تهد»کنند. این مسئله باعث شده است پاسخ به این پرسش که و خدمات ابری جدید سوءاستفاده می

 :اند ازدستخوش تحول شود. این تهدیدات در حال تحول عبارت« سایبری چیست؟

 

 

https://pamco.ir/iot-internet-of-things/
https://pamco.ir/iot-internet-of-things/


 افزاربد

افزارها اشاره ها و جاسوسها، تروجانها، ویروسافزارهای مخرب مانند کرمبه انواع نرم ”بدافزار“اصطلاح 

 شکلرسانند. حملات بدافزار بهکنند یا به کامپیوتر آسیب میدارد که دسترسی غیرمجاز فراهم می

ارهای های کشف و شناسایی آشنایی مانند ابزشده است و برای دورزدن روش« بدون فایل»ای فزاینده

 .کنندها را اسکن میهای مخرب فایلاند که پیوستویروس طراحی شدهآنتی

 

 باج افزار

ها را پاک یا کند که دادهها را قفل و تهدید میها یا سیستمها، دادهافزار نوعی بدافزار است که فایلباج

 مجرمان به اینکه مگر –دهد اختیار عموم قرار می در را حساس یا خصوصی هایداده یا –کند نابود می

های دولتیِ استانی و افزاری اخیراً سازماناند، باج پرداخت شود. حملات باجرا انجام داده حمله که سایبری

 (breach) تر نقضهای خصوصی راحتها در مقایسه با سازماناند، زیرا آنمحلی را هدف قرار داده

ها متکی هایی که شهروندان به آنسایتها و وبمنظور بازیابی برنامهخت باج بهشوند و برای پردامی

 .گیرندقرار می هستند، بیشتر تحت فشار

 فیشینگ یا مهندسی اجتماعی

دهد تا اطلاعات شناسایی شخصی یا فیشینگ نوعی مهندسی اجتماعی است که کاربران را فریب می

های متنی از ها یا پیامالظاهر ایمیلهای فیشینگ، علیهبرداریاطلاعات حساس خود را لو دهند. در کلا

ها اطلاعات حساسی مانند اطلاعات کارت ها یا پیامشوند. این ایمیلطرف یک شرکت قانونی ارسال می

کند. در ایالات متحده، پلیس به افزایش اعتباری یا اطلاعات ورود به سیستم را از کاربر درخواست می

 .های فیشینگ مرتبط با بیماری کرونا اشاره کرده است که با رشد دورکاری مرتبط استبرداریکلاه

 

 

 



 تهدیدهای کارمندان و افراد خودی

ها هها یا شبککارمندان فعلی یا سابق، شرکای تجاری، پیمانکاران یا هرکسی که در گذشته به سیستم

تواند تهدیدی داخلی در نظر دسترسی میدسترسی داشته است، در صورت سوءاستفاده از مجوزهای 

های آتش و های امنیتی مرسوم مانند دیوارهحلتوانند در برابر راهگرفته شود. تهدیدهای داخلی می

های امنیتی بر تهدیدات خارجی تمرکز حلهای تشخیص نفوذ نامرئی باشند؛ زیرا این دسته از راهسیستم

 .دارند

 (DDoS) تشده بندآوری خدماحملات توزیع

سایت یا شبکه را با بارگذاری بیش از حد و ترافیک زیاد، معمولاً از کند سرور، وبسعی می  DDoSحملۀ 

 از طریق پروتکل مدیریت شبکۀ ساده DDoS طریق چندین سیستم هماهنگ، از کار بیندازد. حملات

(SNMP) های شود، پهنای باند شبکهیها، روترها و سرورها استفاده مها، چاپگرها، سوئیچکه برای مودم

 .کنندسازمانی را پر می

 (APT) تهدیدات پیشرفته و مستمر

کنند و برای مدت ، مزاحم یا گروهی از مزاحمان به سیستم نفوذ میAPT در تهدید پیشرفته و مستمر

اوزان متجگذارد تا نخورده باقی میها را دستها و سیستمشوند. نفوذی شبکهزمانی طولانی شناسایی نمی

حال نفوذی از های حساس را بدزدند و درعینهای تجاری جاسوسی کنند و دادهبتوانند از فعالیت

 .کندسازی اقدامات متقابل دفاعی جلوگیری میفعال

 حملات مرد میانی

های بین دو طرف را ای با استفاده از استراق سمع است و در آن مجرم سایبری پیامحمله مرد میانی حمله

تواند فای ناامن مهاجم میبرای مثال، در یک شبکۀ وای .کندها رهگیری و بازپخش میمنظور سرقت دادهبه

 .شود، رهگیری کندهایی را که بین دستگاه مهمان و شبکه ارسال میداده

 هاهای کلیدی مرتبط با امنیت سایبری و بهترین شیوهفناوری

توانند به سازمان شما کمک کنند هایی هستند که میفناوریها و آید، بهترین روشچه در ادامه میآن

پذیری شما را در برابر حملات سایبری سازی کنید و به این وسیله آسیبامنیت سایبری مطمئنی پیاده

های اطلاعاتی حیاتی شما محافظت کنند، بدون اینکه در تجربۀ کاربر یا دهند و از سیستمکاهش می

 :مشتری دخالت کنند

 

ها و امتیازهای دسترسی را برای هر کاربر و همچنین شرایطی را نقش (IAM) یریت هویت و دسترسیمد

شامل  IAM هایشود. روشها گرفته میاز آن ها داده یاها امتیازهایشان به آنکند که تحت آنتعریف می



مورد نیاز برای اعتبارسنجی دهد بدون واردکردن مجدد اطلاعات نام است که به کاربر امکان مییک بار ثبت

در همان جلسه وارد شبکه شود. همچنین احراز هویت چندعاملی، که نیاز به دو یا چند اعتبار دسترسی 

دهند و مدیریت چرخه عمر های کاربری ویژه که فقط به کاربران خاصی امتیازات مدیریتی میدارد، حساب

ا را از ثبت نام اولیه تا زمان انقضای عضویت مدیریت هکاربر، که هویت هر کاربر و امتیازات دسترسی آن

تواند به متخصصان امنیت سایبری دید همچنین می IAMاست. ابزار  IAM هایکند، از دیگر روشمی

های آن دسته از های کاربر نهایی بدهد، از جمله دستگاههای مشکوک در دستگاهتری دربارۀ فعالیتعمیق

ها دسترسی داشته باشند. این امر به تسریع بررسی و صورت فیزیکی به آننند بهتواکاربران نهایی که نمی

 .کندکمک می (breach) زمان لازم برای جداسازی و مهار آسیب ناشی از نقض

های چنداَبری ترکیبی پلتفرم جامع امنیت داده از اطلاعات حساس در چندین محیط از جمله محیط

ای هپذیریهای امنیت داده، دیدی خودکار و در لحظه نسبت به آسیبکند. بهترین پلتفرممحافظت می

ها را ها و خطرات دادهپذیریکنند که آسیبکنند و همچنین نظارت مستمری ارائه میها فراهم میداده

گیری و رمزگذاری نیز برای دهد. پشتیبانهای امنیتی هشدار میها به پلتفرمقبل از نقض آن

 .ها حیاتی هستندادهداشتن دنگهایمن

آوری و آمده از رویدادهای امنیتی را جمعدستهای بهداده (SIEM) اطلاعات امنیتی و مدیریت رویداد

های مشکوک کاربران را شناسایی کند و واکنشی پیشگیرانه یا طور خودکار فعالیتکند تا بهتحلیل می

های تشخیص پیشرفته مانند تحلیل مل روششا SIEM هایحلها نشان دهد. امروزه راهاصلاحی به آن

طور خودکار پاسخ مناسب برای تهدید تواند بهمی SIEM .است (AI) هوش مصنوعیرفتار کاربران و 

 ها ابزارهایبندی کند. بسیاری از سازماناولویتسایبری را در راستای اهداف مدیریت ریسک سازمان شما 

SIEM خسازی امنیتی، اتوماسیون و پاسنگهای هماهخود را با پلتفرم(SOAR) کنند که ادغام می

کند و را بیش از پیش خودکار و تسریع می  cybersecurityها به حوادث امنیت سایبری واکنش سازمان

 .کندان حل میبسیاری از حوادث را بدون دخالت انس

 استراتژی امنیتی با سطح اعتماد صفر

ها، کاربران و سیستم .گاه سابقه نداشته استکارها طوری با هم مرتبط هستند که هیچو امروزه کسب

تنها دیگر کافی امنیت مبتنی بر محیط نه .کنندهای مختلفی زندگی و کار میها همگی در محیطداده

 آورد و در نتیجه حفاظت از مهمترینی امنیتی در محیط پیچیدگی به بار میهانیست، بلکه تعبیه کنترل

منظور بررسی اصالت و هدف هر کاربر یا به« استراتژی سطح اعتماد صفر»دهد. ها را کاهش میدارایی

رای ا بهگیرد. سازمانها به کار میهایی را برای تأیید اعتبار آنوکار، کنترلدستگاه یا اتصال به هر کسب

ای موفقیت در اجرای استراتژی سطح اعتماد صفر به روشی برای ترکیب اطلاعات امنیتی نیاز دارند تا زمینه

ها خط بگیرد و به اجرا گذاشته های اعتبارسنجی از آنامنیت دستگاه، مکان و غیره( ایجاد کند که کنترل)

 .شود
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 در ایران cybersecurity امنیت سایبری

ها تبدیل شده و با سرعت شتابان، تمامی ناپذیری از زندگی انسانمجازی به بخش تفکیکامروزه فضای 

شناسی این فضا و تشخیص شرایط و های زیست بشر را تحت تأثیر قرار داده است. از این رو ماهیتعرصه

لت و غفتوجهی شدن به بازیگری توانمند در این عرصه، نخستین گام است و هرگونه بیهای تبدیلالزام

 .های خطرناکی را متوجه جامعه خواهد کردها و آسیبنسبت به این پدیده، صدمه

ها از نظر امنیت سایبری در ایران و جهان دانست که ترین سالتوان یکی از پرالتهابرا می 2019 سال

اصفهان  یتأثیر نبوده است. مرکز تخصصی آپا وابسته به دانشگاه صنعتشیوع کرونا و دورکاری در آن بی

در جدیدترین گزارش سالانه خود مروری بر وضعیت امنیت سایبری ایران و جهان داشته است که برخی 

میلیون کاربر ایرانی تلگرام و حمله  80رخدادهای مهم در حوزه فضای مجازی کشور مثل نشت اطلاعات 

ال رفت سدورکاری انتظار می دلیل شیوع کرونا و شرایطهای ابرآروان پرداخته است. اگرچه بهبه زیرساخت

زد که این سال حتی سالی پرهیاهو در حوزه فناوری اطلاعات باشد، اما شاید کمتر کسی حدس می 0202

، نه اخبار مربوط 0202در نخستین روزهای خود در حوزه امنیت سایبری غوغا به پا کند. در اولین روزهای 

ر ایرانی تلگرام در فضای مجازی کشور سروصدای زیادی میلیون کارب 80به کرونا بلکه خبر نشت اطلاعات 

های الاستیک قرار داشت که پایگاه داده« سامانۀ شکار»ای به نام به پا کرد. این اطلاعات روی سامانه

وجوی آن، بدون کلمۀ عبور یا سازوکار احزار هویت بود. باب دیاچنکو، کارشناس امنیت سایبری، جست

مارس مشکل را به صاحبان این  02کشف کرد و تحلیل و بررسی کرد. سپس در  مارس .0این سرور را در 

مارس از این پایگاه حذف شد. اما حذف اطلاعات در آن زمان نتوانست  02پایگاه گزارش کرد و اطلاعات در

 .دلار به فروش رفت 022های هکری با قیمت ها را بگیرد و اطلاعات در فرومجلوی انتشار عمومی داده

حملۀ گسترده به  که سروصدای زیادی به پا کرد، 0202ترین حملات سایبری سال یکی از بزرگ اما

هدف از این حمله تخریب و حذف اطلاعات مشتریان گزارش شد. به گزارش   .بود های ابر آروانزیرساخت

درصد از مشتریان غیررایگان ابرآروان را متأثر کرد.  .0سایت رسمی این شرکت، این حمله در حدود وب

های خود نسخه پشتیبان در این حمله، آن گروهی از مشتریان دچار مشکل اساسی شدند که از داده

 .نبود  (Cloud Native) ها به شکل ابرزینداشتند یا معماری آن
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اند و به نهادهای مرتبط دههاست که متخصصان فضای سایبری در ایران متوجه حملات سایبری شسال

اند. در این رابطه، افزایش ضریب امنیت فضای سایبری و پیشگیری از حملات هشدارهای لازم را داده

 .سایبری امری ضروری است

 

 

 

 


